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Navratnost investic do informa  éni bezpe énosti

> Agenda

Jaké jsou hodnoty, které chranime?

Hodnota lidske prace v IT-jak urcit

Uroveri bezpeénosti — [ze méfit?

Ur€eni navratnosti vynalozenych prostredkd — pristupy
- Rizika
- Vypoctem
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Hodnota dat/informace - materialita

> Informace je materialitou tehdy, jestlize jeji opom  enuti, ztrata
nebo zm éna maji vliv na ekonomické rozhodovani uzivatel a,
které je zalozeno prav € na finan énich tvahach. Materialita zavisi
jednak na velikosti polozky nebo na vyhodnoceni pro blému,
které m ize opomenuti, ztrata nebo zm éna zpusobit.

> Materialita tak poskytuje prahovou hodnotu.
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Néklady na lidskou praci v IT

PocCet zaméstnancu N
Pocet IT zaméstnancu Nit
Plocha firmy S
Plocha vyuzita IT Sit
Cena za najem/odpisy/rok P
Cena/m2 placena IT/rok Pr
Cena za vodu/zam./rok H
Cena za el./lzam./rok E
Pram. naklady na Skoleni IT/zam./rok T
Cena za plyn/zam./rok G
Cena ostrahy/zam./rok Sec
(zahrnuje i naklady na EZS ...)

Pram. mzdové naklady/IT zam./rok W
Odpisy IT prostfedkd/zam./rok O
Cena podpory IT ext./zam./rok X

(H+E+G+Sec+W+T+ O + X+ (P*Sit/S*Nit))/365 = prim. cena IT
Clovékodne
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Méreni informa €ni bezpe énosti

Co mame na mysli pod pojmem bezpecnost?

100% bezpecnost neexistuje

Zzasadni rozdil mezi bezpecnosti a zabezpecenim
Lze stanovit uroven zabezpeceni - ne bezpecnosti

Co vlastné chceme chranit - klicova otazka

Jak to chceme chranit?

\Ic\ul-huul\)l—‘

. Stoji to co chceme chranit za vynaloZené
prostredky?
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Postupy p Fi sledovani ROISI

> - Sledovani informa ¢nich aktiv

> - Sledovani naklad u

> - Vyhodnocovani Identifikace
zranitelnosti
» - Sledovani rizik ]

Kontrola | —— | Registr | .| whodnoce
Rizik ni

Omezeni/

Eliminace
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Rizeni informacéniho rizika

Majetek Hrozba Zranitelnost. Odstran éni nebezpe &i
Vyhodnoceni. Co \Fi?,l'irnl/’\)/n ejsi Jak je majetek Co,po'n; Gze ohrozeni
vlas,tn' ?) chcete ricina: vystaven zmirnit~

Dopad ) o Pravd épodobnost

Zpusobi omezeni nebo likvi- Moznost, e dojde k

daci €innosti organizace. nebezpe &né udalosti

Informa ¢€ni riziko

Informa €ni riziko definujeme jako pravd épodobnost,
ze dojde k naruseni €innosti organizace — dopad udalosti

Informa €ni riziko = dopad x pravd épodobnost
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Kategorie hrozeb

Kategorie Popis

chybna funkce funkéni chyba technického z#izeni, systéemu, ....

lidsk& chyba chyba zanesena lidskym faktorem-chybné zagy,. prekliknuti... ]

nepredvidané dopady znin neatekavany problém zavirény nespravnymrizenim zngn

pirerusSeni dodavky sluzeb Peruseni dodavky sluzeb spotmosti — nizné priciny (epidemie, iivlyf
politika)

vnéjSi utok utok z vnéjSiho prostiredi-fyzicky/digitalni. Pod tuto kategorii Fadime=
I itoky zpuasobené nag. epidemi...

vnitini chyba pouziti nespravné pouziti dat, prostedki apod. ]

krddez Data nebo z#&izeni jsou ukradena (niize byt vniténi/vnéjsi)
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Vyhodnoceni - metody

Metody vyhodnoceni rizika jsou:
> Kvalitativni

> Kvantitativni

> Hybridni

Zodpov édny vybor/jedinec pak m Gze vyhodnoti situacia p Fipravit
Doporu €eni pro vedeni organizace/projekt
— nutnost demonstrovat ROISI
Vedeni organizace pak rozhodne o:
»>QOdstran éni rizika
»Prenosu rizika
>PFijeti rizika
>Vyvarovani se rizika
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Vypo €et navratnosti investic do 1B

1. Obranné mechanismy proti vn  éjSimu Utoku jsou samoz Fejmosti

2. Obrana proti vnit fnimu uUtoku podce novana-pravd épodobn €jSi

3. IT odd éleni implicitn é odstra Auje zranitelnosti systému:

a. ,F* definujeme jako ro¢ni naklady k odstranéni zranitelnosti systému (licence
apod.)

b. ,B“ definujeme jako vstupni jednoradzovou investici pro implementaci obrannych
mechanismu

C. ,M“ definujeme jako ro¢ni naklady na udrzbu

. Pak dostavame rocni naklady na adrzbu IB pro prvni rok jako:

. Es=F+B+M

. V nasledujicich letech Ize vyjadfit jako:

. ES=F+M
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Vypo €et navratnosti investic do IB

[

b)

Ztrata prijmu

Ve chvili poskozeni (CIA) IB je vysoka pravdépodobnost okamzité ztraty
prijmu. V zasadé jsou zde dvé komponenty ztrat:

Ztrata jako funkce Casu (t), po ktery byl systém neschopny provozu
Céstka ztracena okamzité Li (Loss immediatelly)
Celkova ztrata pak je vyjadrena jako:

[ Lt=Li+1*t/365,

kde ,I* reprezentuje hodnotu podilu IT majetku, dotéeného incidentem
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COMMERZBANK &12
Vypo €et navratnosti investic do 1B
m  Obecnéji Ize vyjadfit:
N Lt = Li + A(t),
1 kde A(t) vyjadfuje ztratu dostupnosti

* V navaznosti na incident je nutno vynalozit ¢as, ktery IT personal ztrati pfi
opravé/obnové, coz reprezentuje opét naklady. Tyto naklady ozname jako R. R je
opét funkce Casu a tak dostavame:

e Lt=Li+A{) +R()
1 R(t) reprezentuje ro¢ni naklady spojené s opravou/obnovou napadenych systému
[l Nutno znat cenu €lovékodne/hodiny!!!!

 Pozor na SLA-nep Fima um éra k ¢asu.
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Vypo €et navratnosti investic do IB

m Cilem jakehokoliv programu Fizeni informa €nich rizik a tedy i
bezpe énosti, je chranit informa €ni aktiva co mozna
nejefektivn &ji, tedy také musime mitna z feteli, Ze bezpe €nostni
mechanismy nesm éji do systém U zavadeét body nestability a
zpusobovat jeho nedostupnost. Zarove n je tfeba respektovat
zasadu, ze naklady na zabezpe ¢€eni nesmi p fesahnout hranici,
ktera je dana velikosti a finan €ni situaci firmy. Je tedy

nastolena otazka Zzivotaschopnosti (opravn énosti) investic do
IT.

Name of speaker Department Place / dd.mm.yyyy 12



COMMERZBANK 812

Vypo €et navratnosti investic do IB

m Zivotaschopnost/opravnénost investic do IB
1 Investice i bezpecénostni projekt jsou opravnéne tehdy jestlize plati:
1 Es <Lt
* Nebo jinak
e (F+B+M)<Li+A() +R(t)

1 Dle praxe se ukazuje, ze organizace by méla utratit za IB podstatné méne,
nez jsou oCekavané ztraty — ne vice nez jednu tretinu
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Vypo €et navratnosti investic do IB

m Naklady na proniknuti

Az doposud jsme se zabyvali zranitelnostmi systému bez uvazovani
moznosti Utoku. Zranitelnost neni hrozba, tedy system, kde nejsou hrozby je
bezpecny. Nutny katalog hrozeb!

* Prvni hrozbou je bezpecnostni systém sam!
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Vypo €et navratnosti investic do IB

m Utok muaze vést k vyuziti zranitelnosti ve vlastnim obranném
mechanismu.

m Zavedena proménna: ,CTB*“ (Cost To Break), jejiz ro¢ni hodnotu lIze

urcit takto:
1 CTB=Cd+ Cv, kde
O ,Cd“ jsou ro¢ni naklady na proniknuti do obranného systému a
N ,CV* jsou ro¢ni naklady na vyuziti jeho zranitelnosti.

1 Tyto hodnoty se obecné velmi tézko uréuji. Doporu €eni: bud
zaméstnat ¢lovéka, ktery se bude pokousSet systém kompromitovat a
na zakladé jeho ¢innosti tyto veli¢iny odhadnout, nebo najmout
externi firmu nebo vychazet ze statistik a pfehledu.
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Vypo €et navratnosti investic do IB

m Poskozeni obranného systému

[] Poskozeni samo o sobé nemusi vést ke ztraté informaci, ale v
kazdém pfipadé musi byt opraveno. Naklady na toto jsou uréeny
takto:

1 D=Dd + Di

O Kde ,Dd" predstavuje naklady spojené s poskozenim
obranného mechanismu a ,Di“ pfedstavuje naklady spojené s
poskozenim IT infrastruktury. Opét nemusi jit o ztratu informaci. Jde
v podstaté o pravdépodobnostni funkce.

1 Takze IT bezpecénostni projekt je zivotaschopny tehdy, jestlize:

1 (F+B+ M) < (Li+A(t) +R(t) + D)
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Vypo €et navratnosti investic do IB
m Uspé&snost Gtoku

1 Plati, ze naklady spojené s uspésnym utokem by mély byt vySSi, nez
je cena obrannych mechanismu. Tedy by mélo platit

1 CTB> (F+B+M)

1 Po vySetfovani utoku a jejich pachatelu se zjistilo, ze utocnik je
motivovan k provedeni utoku, jestlize plati

1 CTB < (Li + A)),

1 Kde Li je okamzita ztrata a A(t) je ztrata dostupnosti. Pozor!
Vnimani hodnoty napf. ukradenych informaci muze byt pro uto¢nika
vySSi nez pro obrance. Plati | naopak!
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Znazorn éni zivotaschopnosti informa  éni bezpe énosti

Naklady na
Proniknuti
(CTB)

Zranitelnosti

l

Obranné

mecha@

A

informa
aktiva

Naruseni

Naklady na
vybudovani
(B)

Rozpo €et
IT
\bezpe €énosti
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Naklady na
Odstran éni

Ohrozena

COMMERZBANK 812

¢éni

Informa ¢éni
aktiva

zranitelnosti

(F)

IT
Rozpo ¢et

Okamzité
ztraty (L)

Zivotaschopné?
B+F<L+R

Néaklady na
obnovu

(R)

Zdroj: A. Mizzi, 2005, Thesi&3
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Vypo €et navratnosti investic do IB

Motivace
k atoku
Naklady Naklady IT —
na pr tinik Na licence atd. Okamzita —
obrannymi F Ztrata Lo el Gl
Prost fedky Li- aktiva
Cd Naklady na Zrata Dot&ena
vystavbu Dostupnosti ‘ .
Naklady na B At) |nfc_>rma ent
siti aktiva
VyuZzi
Zranitelnosti Naklady na Naklady obnovy
Cv Udrzbu R(t)
M
Poskozeni obranného
o ex > systému
Uspésnost Ir-(l)-zpo &et Zivotaschopnost y
Lioku IS Naklady na poskozeni
obr. Syst.
Dd
. . Naklady na
Detailni rozpis ROISI Poskozeni infrastruktury
Zranitelnosti
Di
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