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Navratnost nakladu do zlepSovani systéemu fizeni IT
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CSIRT/CERT

 CERT (Computer Emergency Response Team)
« CSIRT (Computer Security Incident Response Team)

* Poskytuje sluzby a podporu v oblasti bezpecCnosti
pocitacovych siti a sluzeb a to predevsim v oblasti
reseni bezpecnostnich incidentu

* Obecné bod, kam je mozné obratit se se zjistenym
bezpecnostnim problémem nebo i jen s podezrenim.
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CSIRT/CERT

 Je infrastruktura, ktera umoznuje

> Rychlejsi a efektivnéjsi reakci pfi reseni
bezpecénostnich incidentd

> Prevenci bezpecnostnich incidentu

> Zvysovani bezpecnosti site a sluzeb
» Edukacni prvek

- Pro provozovatele siti

- Pro uzivatele

« CSIRT neni nastrojem ani prostredkem represe,
kontroly a regulace!
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Co dela CSIRT CSIRTem?

« Jasne definovana ,,constituency* :

- Za co zodpovida (Cast kyberprostoru/Internetu)
- Role, zodpovednost, pravomoc

- Kontaktni informace

- Odezva a reakce

- Poskytované sluzby - minimem je Feseni incidentu
(RESPONSE)

« Optimalni stav = kazda jednotka kyberprostoru
(Internetu) je v kompetenci nekterého CSIRTu
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Vznik CERT/CSIRT

« Zrizovatel definuje:

- “Constituency”
 Model/roli — interni, koordinacni, vendor, viadni, narodni ...
* Pole plsobnosti — sit, region, oblast zajmu
« Zodpovednost a pravomoc (mandat)

- Sluzby (reaktivni, proaktivni)

o Zazemi

— Organizacni

- Technické

- Metodicke
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Sluzby CERT/CSIRT

Incident handling
Alerts & Warnings
Vulnerability Handling
Artefact Handling
Announcements
Technology Watch
Audits/Assessments

Configure and Maintain
Tools/Applications/Infrastructure

Security Tool Development

Intrusion Detection
Information Dissemination
Risk Analysis

Business Continuity Planning
Security Consulting
Awareness Building
Education/Training

Product Evaluation
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Kdy je tym CERT/CSIRT?

o Kdyz tym uznaji jiz existujici CERT/CSIRT tymy
- FIRST, http://www.first.org/

- Tl (Trusted Introducer), http://www.trusted-introducer.org/
- TF-CSIRT, http://www.terena.org/

« Cim je zaruéena dlivéryhodnost CERT/CSIRT?:

- Duraz kladen na komunikaci a spolupraci

- Musi byt plne transparentni
- Musi mit konzistentni vystupovani
- Otevrenost ke komunité CSIRTU


http://www.trusted-introducer.org/
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CERT/CSIRT v CR

- CESNET-CERTS (CESNET)
- Operuje nad siti CESNET2 (AS2852)
» CSIRT.CZ (Projekt Kybernetické hrozby, MV CR)

- Operuje v ramci celé Ceskeé republiky

- Zarodek “vrcholoveho” tymu
« CZNIC-CSIRT (CZ.NIC)

— Operuje nad siti CZ.NIC a TLD doménou .cz
« CSIRT-MU (Masarykova univerzita, Brno)

- Operuje nad siti Masarykovy university



CESNET

Univerzitni CSIRT

* Prinosy z vybudovani zazemi tymu

- Standardizace postupu pfi feseni bezp. incidentu

- Dokumentace — sit, zafizeni, sluzby, uzivatelé

- Procesy, pravidla, smernice, politiky

- Evidence — incidentu, pachatelu, zdroju

- Sluzby

- Bezpecnostni nastroje
» Na detekci bezpecnostnich problému
 Audity, forenzni analyza
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Z reakci puvodcu incidentu
« Z prostredi univerzitniho CERT/CSIRT:

- “Ja jsem ty filmy nenabizel, jenom stahoval!”

- “VZdyt to bylo v TV, tak si to mohu sdilet jak chci!”

- “Na Internetu je prece vsechno free ...”

- “Licenci na OS/SW? “Pujcil” jsem si ji od kamarada.”

- ‘Jak vite, ze jsem to byl ja? Ja se pripojuji jenom pres wifi.”
- “Nikdo mi nedokaze, ze jsem to byl ja!”

- “Muzu délat co chci, zarucuji mi to akademické svobody!”
- "Ale ja jsem to napsal jenom na Facebook!”

- "Ale ja ten mail poslal jen 1000 uzivatelum.”
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Prinos univerzithiho CERT/CSIRT

» Edukace uzivatelu
> Instituce (VS) ma pravidla pro pouzivani sité
> Principy fungovani Internetu a jeho uskali
> Ochrana dat a identity
> Legislativa
* Chrani:
> Dobré jméno instituce
> Chrani Internet pred vlastnimi uzivateli
> Uzivatele pred jimi samotnymi

==> Shizuje pachani incidentu a recidivu



CERT/CSIRT na urovni ISPl

 PoC dané site
- Pro vlastni uzivatele (zakazniky)
- Pro sveét
* Rychla reakce pfri vzniku bezpecnostniho incidentu

— Ochrana vlastni infrastruktury
- Ochrana zakaznika

— Ochrana dobrého jména spolecCnosti
« /Zdroj informaci pro dalsi vyvoj site a sluzeb

« /pétna vazba pro technické pracovniky, vyvojare,
marketing, management
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Z reakci pri reseni Bl

« Z prostredi CERT/CSIRT na urovni ISP:
- “Ten zavirovany pocitac opravim az pozdeji’.
- “Ja jsem tu jediny spravce a vedeni nechce prijmout
dalsiho”’.
- “My na strankach nemame zadny phishing, ted na ne
koukam”.

- “To Je na strankach naseho zakaznika, s tim ja
nemohu nic délat”.

- “Ja bych to rad opravil, ale sef mi prikazal udelat
nejdriv tu zpravu pro management”.



Vrcholovy CERT/CSIRT |

e PoC dané zemé

- Posledni moznost kam se obratit se zadosti 0 pomoc
- Komunikacni a koordinacni prvek

« Platforma pro spolupraci
. Sifeni osvéty
« Zpétna vazba, zdroj know-how a informaci pro

- Provozovatele siti, sluzeb a kritické infrastruktury
- Tvurce legislativy
- Bezpecnostni slozky



Prinosy existence CERT/CSIRT

* Financni:
> Rychla reakce pri vzniku bezpecnostniho incidentu

* Minimalizace skod
* Rychla obnova funkcionality site a sluzeb
* Ochrana uzivatelu

* Nefinancni?:
> Spoluprace, zlepseni vztahu s okolnimi zemémi
> Vyména a sdileni informaci a know-how
> Podpora a edukace uzivatelu
> /Zpétna vazba pro management
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Zdroje a podekovani

e Tato prednaska Cerpa ze zkusenosti téchto tymu:
- CSIRT tym VSB, Ostrava
- CSIRT tym ZCU, Plzen
- CESNET-CERTS, http://csirt.cesnet.cz/
- CSIRT.CZ, http://www.csirt.cz/
- CZ.NIC-CSIRT, http://www.nic.cz/
» Dekuji za pomoc a cenné informace kolegum

Radomiru Orkacovi z VSB v Ostravé a Aledi Padrtovi
ze ZCU v Plzni


http://csirt.cesnet.cz/
http://www.csirt.cz/
http://www.nic.cz/
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Dekuji za pozornost.

Andrea Kropacova, CESNET.
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