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InternetInternet jeje prvkemprvkem architektury,architektury, kterýkterý sese
vv současnostisoučasnosti promítápromítá dodo všechvšech oblastíoblastí životaživota..

SoučasnýSoučasný ii budoucíbudoucí světsvět jeje digitalizovándigitalizován……..aa míramíra
digitalizacedigitalizace rosteroste exponencionálněexponencionálně..

InternetInternet budoucnostibudoucnosti nebudenebude jenjen síťsíť fyzickyfyzicky
propojenýchpropojených objektů,objektů, aleale síťsíť objektů,objektů, kterékteré sese budoubudou
schopnyschopny samysamy připojovatpřipojovat (včetně(včetně detekcídetekcí jinýchjiných
sítí),sítí), navzájemnavzájem komunikovatkomunikovat tímtím sese stanoustanou
schopnyschopny samysamy připojovatpřipojovat (včetně(včetně detekcídetekcí jinýchjiných
sítí),sítí), navzájemnavzájem komunikovatkomunikovat tímtím sese stanoustanou
interaktivnímiinteraktivními prvkyprvky..

TytoTyto změnyzměny ss sebousebou přinášípřináší jakjak pozitivnípozitivní aspektyaspekty
(rozvoj(rozvoj vědyvědy aa techniky,techniky, dostupnostdostupnost informací,informací, ajaj..),),
taktak ii negativnínegativní aspektyaspekty ((cybercrimecybercrime,, datadata
protectionprotection,, privacyprivacy,, „anonymity“„anonymity“ ajaj..))
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NeopomenutelnouNeopomenutelnou skutečnostískutečností propro to,to, abyaby bylobylo možnémožné
uplatnituplatnit definicidefinici kyberkriminalitykyberkriminality jeje to,to, žeže

Rozdělení kybernetické Rozdělení kybernetické 
kriminality:kriminality:

1.1.

�� AudioAudio--vizuální a vizuální a 
„„softwarové pirátstvísoftwarové pirátství““

�� Kybernetické útokyKybernetické útoky
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2.2.

�� Právem řešenáPrávem řešená
�� Právem neřešenáPrávem neřešená

3.3.

�� Tolerovaná Tolerovaná 
(„akceptovatelné jednání“)(„akceptovatelné jednání“)

�� NetolerovanáNetolerovaná



MinulostMinulost

1.1. AmatéřiAmatéři

SoučasnostSoučasnost

1.1. ProfesionálovéProfesionálové

2.2. ZábavaZábava

3.3. IndividualityIndividuality

2.2. ProfitProfit

3.3. OrganizovanýOrganizovaný
zločinzločin
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Na světě není stát, který by se vzdal práva Na světě není stát, který by se vzdal práva 
na potrestání protiprávního jednání, které na potrestání protiprávního jednání, které 

zasahuje zájmy, jež chrání.zasahuje zájmy, jež chrání.

Mezinárodní trestní spolupráce/stíhání jednoho jednání ve Mezinárodní trestní spolupráce/stíhání jednoho jednání ve 
více zemích.více zemích.

GBGB –– šifrovaný disk/ochrana před terorismemšifrovaný disk/ochrana před terorismem
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GBGB –– šifrovaný disk/ochrana před terorismemšifrovaný disk/ochrana před terorismem
Hranice v Internetu.Hranice v Internetu.

ČínaČína –– Great China Firewall.Great China Firewall.
NěmeckoNěmecko –– zakázán zakázán WolfensteinWolfenstein (příliš mnoho svastik).(příliš mnoho svastik).

RuskoRusko –– CoDCoD ModernModern WarfareWarfare 22

SnahySnahy o tvorbu o tvorbu účinnéúčinné legislativy.legislativy.



ZLOČINY PROTI DŮVĚRNOSTI, ZLOČINY PROTI DŮVĚRNOSTI, 
INTEGRITĚ AINTEGRITĚ A DOSAŽITELNOSTI DOSAŽITELNOSTI 

POČÍTAČOVÝCH DAT A SYSTÉMŮ.POČÍTAČOVÝCH DAT A SYSTÉMŮ.
�� nezákonný přístupnezákonný přístup
�� nezákonné odposlouchávání nezákonné odposlouchávání 
�� narušování dat narušování dat 

ZLOČINY SE VZTAHEM ZLOČINY SE VZTAHEM 
KK AUTORSKÝM NEBO OBDOBNÝM AUTORSKÝM NEBO OBDOBNÝM 

PRÁVŮM.PRÁVŮM.

�� narušování dat narušování dat 
�� narušování systémů narušování systémů 
�� zneužití prostředkůzneužití prostředků

ZLOČINY SE VZTAHEM ZLOČINY SE VZTAHEM 
KK POČÍTAČIPOČÍTAČI

�� počítačové padělánípočítačové padělání
�� počítačový podvodpočítačový podvod

ZLOČINY SE VZTAHEM KZLOČINY SE VZTAHEM K OBSAHU OBSAHU 
POČÍTAČEPOČÍTAČE

�� Výroba, distribuce, získávání a Výroba, distribuce, získávání a 
držení dětské pornografie na držení dětské pornografie na 
datových nosičích.datových nosičích.

© JUDr. Jan Kolouch, Ph. D.



�� Zákon č. 40/2009 Sb.,Zákon č. 40/2009 Sb.,
ttrestní zákoníkrestní zákoník

�� Zákon č. 141/1961 Sb.,Zákon č. 141/1961 Sb., o o 
trestním řízení soudním trestním řízení soudním 
-- trestní řádtrestní řád

�� Zákon č. 200/1990 Sb., Zákon č. 200/1990 Sb., o o 
přestupcíchpřestupcích

�� Zákon čZákon č. . 273/2008 273/2008 Sb.,Sb., o o 
Policii České republikyPolicii České republiky

�� Zákon č. 40/1964 Sb.,Zákon č. 40/1964 Sb.,
Občanský zákoníkObčanský zákoník

�� Zákon č. 513/1991 Sb.,Zákon č. 513/1991 Sb.,
Obchodní zákoníkObchodní zákoník
Zákon č. 101/2000 Sb.,Zákon č. 101/2000 Sb., o o přestupcíchpřestupcích

�� Zákon č. 121/2000 Sb.,Zákon č. 121/2000 Sb.,
Autorský zákonAutorský zákon

�� Zákon č. 127/2005 Sb., Zákon č. 127/2005 Sb., o o 
elektronických elektronických 
komunikacíchkomunikacích

�� Zákon č. 480/2004 Sb., Zákon č. 480/2004 Sb., o o 
některých službách některých službách 
informační společnostiinformační společnosti

�� Zákon č. 101/2000 Sb.,Zákon č. 101/2000 Sb., o o 
ochraně osobních ochraně osobních 
údajůúdajů,,

�� Zákon č. 227/2000 Sb., Zákon č. 227/2000 Sb., o o 
elektronickém podpisuelektronickém podpisu

�� aj.aj.
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�� ProtiprávníProtiprávní činčin,, kterýkterý trestnítrestní zákonzákon označujeoznačuje zaza
trestnýtrestný činčin aa kterýkterý vykazujevykazuje znakyznaky uvedenéuvedené vv
zákonězákoně..

�� TrestnýmTrestným činemčinem jeje činčin uvedenýuvedený veve zvláštnízvláštní částičásti
trestníhotrestního zákonazákona..

�� KK trestnostitrestnosti činučinu jeje třebatřeba zaviněnízavinění úmyslnéhoúmyslného,,�� KK trestnostitrestnosti činučinu jeje třebatřeba zaviněnízavinění úmyslnéhoúmyslného,,
nestanovínestanoví--lili trestnítrestní zákonzákon žeže postačípostačí zaviněnízavinění zz
nedbalostinedbalosti..

�� TrestníTrestní právoprávo jeje postavenopostaveno nana zásadězásadě individuálníindividuální
odpovědnostiodpovědnosti zaza spáchanýspáchaný trestnýtrestný činčin..

�� PřiPři spácháníspáchání protiprávníhoprotiprávního jednáníjednání vv rámcirámci InternetuInternetu
nenínení vyloučenavyloučena odpovědnostodpovědnost občanskoprávníobčanskoprávní..
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Trestné činyTrestné činy
Porušování Porušování 
autorského autorského 

právapráva

PřestupkyPřestupky

Trestné činyTrestné činy
OstatníOstatní

uvedené 
trestné činy

právapráva

§§ 230230--232 232 

trtr. zákona. zákona

Internetová Internetová 
aktivita aktivita --

kybernetické kybernetické 
útokyútoky
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KaždýKaždý byby sese mělměl chovatchovat tak,tak, abyaby nedocházelonedocházelo
kk porušováníporušování právpráv jinýchjiných ((§§ 415415 občanskéhoobčanského zákoníkuzákoníku --
každýkaždý jeje povinenpovinen počínatpočínat sisi tak,tak, abyaby nedocházelonedocházelo keke
škodámškodám nana zdraví,zdraví, nana majetku,majetku, nana příroděpřírodě aa životnímživotním
prostředíprostředí..)) aa kk případnýmpřípadným újmámújmám nana jejichjejich právechprávech..

§§ 420420
(1) (1) Každý odpovídá za škodu, kterou způsobil porušením Každý odpovídá za škodu, kterou způsobil porušením (1) (1) Každý odpovídá za škodu, kterou způsobil porušením Každý odpovídá za škodu, kterou způsobil porušením 

právní povinnostiprávní povinnosti..
(2) Škoda je způsobena právnickou osobou anebo fyzickou (2) Škoda je způsobena právnickou osobou anebo fyzickou 
osobou, když byla způsobena při jejich činnosti těmi, které osobou, když byla způsobena při jejich činnosti těmi, které 

k této činnosti použili. Tyto osoby samy za škodu takto k této činnosti použili. Tyto osoby samy za škodu takto 
způsobenou podle tohoto zákona neodpovídají; jejich způsobenou podle tohoto zákona neodpovídají; jejich 

odpovědnost podle pracovněprávních předpisů není tím odpovědnost podle pracovněprávních předpisů není tím 
dotčena.dotčena.

(3) (3) Odpovědnosti se zprostí ten, kdo prokáže, že škodu Odpovědnosti se zprostí ten, kdo prokáže, že škodu 
nezavinil.nezavinil.
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�� VirtuálníVirtuální šikanašikana ((kyberšikanakyberšikana)) –– FacebookFacebook –– 11..33..20102010,, LiberecLiberec –– ČRČR..,,
základnízákladní školaškola..

�� SecondSecond LifeLife –– 20072007.. KrádežKrádež virtuálníhovirtuálního nábytkunábytku vv NizozemskémNizozemském hoteluhotelu
((HabboHabbo)).. HodnotaHodnota židlížidlí 108108 000000 KčKč..

�� LegendLegend ofof MirMir 33.. ČínaČína.. HráčHráč QuiQui ChengweiChengwei půjčilpůjčil virtuálnívirtuální šavlišavli --
„Dragon„Dragon sabresabre““ ((72007200 junůjunů –– ccacca 2000020000 Kč),Kč), svémusvému virtuálnímuvirtuálnímu přítelipříteli
ZhuZhu CaoyuanoviCaoyuanovi..

�� VirtuálníVirtuální policie,policie, vězení,vězení,
virtuálnívirtuální vraždy?vraždy?

�� VirtuálníVirtuální vraždavražda.. JaponskoJaponsko
4343 letáletá ženažena aa jejíjejí 3333 letýletý
virtuálnívirtuální manželmanžel.. MapleMaple
storystory (jako(jako SL)SL).. 55 letlet vězenívězení..
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HackingHacking účtů: Fortunaúčtů: Fortuna
Neoprávněné získání přístupu k Neoprávněné získání přístupu k 
počítačovému systému a nosiči počítačovému systému a nosiči 
informacíinformací -- §§ 230 230 TzKTzK..

© JUDr. Jan Kolouch, Ph. D.

Neoprávněné získání přístupu Neoprávněné získání přístupu 
k počítačovému systému a k počítačovému systému a 
nosiči informacínosiči informací -- §§ 230 230 TzKTzK..
Porušení autorského práva, 
práv souvisejících s právem 
autorským a práv k databázi -
§ 270 TzK.
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V ČRV ČR postižitelné dle postižitelné dle 
ustanovení ustanovení §§ 230230, či , či §§ 270 270 TzKTzK..



�� VV ČRČR jeje možnémožné postihnoutpostihnout
útokútok dledle ustanoveníustanovení
§§ 230230aa TzKTzK..

�� Pokud by Pokud by účelem viru účelem viru 
bylo získat například bylo získat například 
utajované skutečnosti, či utajované skutečnosti, či utajované skutečnosti, či utajované skutečnosti, či 
podpora teroristické podpora teroristické 
skupiny, mohl by se skupiny, mohl by se 
útočník například útočník například 
dopustit trestných činů dopustit trestných činů 
dle ustanovení dle ustanovení §§ 311, 316, 311, 316, 
317317 trtr. zákona.. zákona.

�� napřnapř.:.: virusvirus ConfickerConficker,,
CodeCode RedRed,, ajaj..
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Začátek infekce

OdhadovanéOdhadované
škody:škody:

2,7 mld. USD2,7 mld. USD..

po 19 hodinách…

Source: caida.com
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DvěDvě fázefáze metamorfózymetamorfózy..
1.1. PřibližněPřibližně vv roceroce 20032003 sese tvůrcitvůrci virusůvirusů změnilizměnili zz hobbieshobbies nana

criminalscriminals ((organisedorganised criminalcriminal gangsgangs))..
2.2. ŠpionážŠpionáž.. DříveDříve muselymusely osobyosoby připři krádežíchkrádežích informacíinformací

fyzickyfyzicky získatzískat data,data, papíry,papíry, mapy,mapy, kdežtokdežto vv současnostisoučasnosti jeje
možnémožné tytotyto informaceinformace získatzískat snadnosnadno zz vlastníhovlastního pokojepokoje..

�� MailMail jižjiž nenínení nejrozšířenějšímnejrozšířenějším prostředkemprostředkem šířeníšíření virů,virů, tímtím

Prodej Prodej KeyloggeruKeyloggeru

MOBILNÍ PLATFORMYMOBILNÍ PLATFORMY
--TrackingTracking,,
--DialleryDiallery,,

aj.aj.

�� MailMail jižjiž nenínení nejrozšířenějšímnejrozšířenějším prostředkemprostředkem šířeníšíření virů,virů, tímtím
jeje surfovánísurfování nana internetuinternetu.. SpamSpam sese přesouvápřesouvá zz mailůmailů dodo
prostředíprostředí sociálníchsociálních sítísítí.. ŠířeníŠíření malwaremalware jeje jednoduššíjednodušší
pomocípomocí jehojeho umístěníumístění nana webweb aa tímtím jeje zajištěnozajištěno jehojeho šířeníšíření
přespřes surfovánísurfování nana internetuinternetu..

�� Útočníci,Útočníci, zpravidlazpravidla nenapadajínenapadají silnésilné článkyčlánky systémusystému
(banky,(banky, korporace,korporace, ajaj..)).. JednoduššíJednodušší aa efektivnějšíefektivnější jeje
napadnoutnapadnout nejslabšínejslabší článekčlánek…….. uživateleuživatele (jeho(jeho PC,PC, kterékteré
nenínení zpravidlazpravidla taktak dobředobře chráněné)chráněné)..
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Prodej bankovníhoProdej bankovního účtuúčtu



Možnost případného postihu dle Možnost případného postihu dle §§ 209, 234209, 234 TzKTzK..
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(zachytávání dat, nelegální odposlech, záznam telekomunikačního 
provozu sítě)

Možnost případného postihu dle Možnost případného postihu dle §§ 182182, či , či 183183 TzKTzK..
Držení programu, nebo zařízení schopné této činnosti Držení programu, nebo zařízení schopné této činnosti je pak je pak 

trestné dle trestné dle §§ 231 231 TzKTzK..
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McColo

Vývoj spamu od října 2005 doVývoj spamu od října 2005 do současnosti.současnosti.
Některé zdroje uvádí, že až 99 % všech zpráv je SPAM.Některé zdroje uvádí, že až 99 % všech zpráv je SPAM.

Spam:Spam: reklama, finanční podvody (419 nigerijský spam), reklama, finanční podvody (419 nigerijský spam), 
akciové podvody,akciové podvody, viry, viry, wormworm, řetězové maily, , řetězové maily, hoaxhoax, , 

phishingphishing, aj., aj.
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�� omezování omezování práva na svobodu práva na svobodu 
projevuprojevu (viz čl. 17 LZPS) (viz čl. 17 LZPS) 

�� ve prospěch ve prospěch práva ochrany práva ochrany 
osobní integrityosobní integrity (viz(viz čl. 10 odst. čl. 10 odst. 
2 LZPS)2 LZPS)

�� Využití práva občanského aVyužití práva občanského a
správního.správního.

�� §§ 120 odst. 1 písm. g) 120 odst. 1 písm. g) 
zák.zák. č.č. 127/2005 Sb., (osoba 127/2005 Sb., (osoba 
dopustí přestupku, pokud užije dopustí přestupku, pokud užije 
adresu elektronické pošty pro adresu elektronické pošty pro adresu elektronické pošty pro adresu elektronické pošty pro 
odeslání zprávy, nebo zpráv).odeslání zprávy, nebo zpráv).

�� zákon č.zákon č. 480/2004 Sb., který 480/2004 Sb., který 
vv ustanovení ustanovení §§ 2 písm. f) 2 písm. f) 
charakterizuje, co se považuje za charakterizuje, co se považuje za 
obchodní sdělení (spam je za ně obchodní sdělení (spam je za ně 
považován považován -- viz viz §§ 7) 7) 

�� USA USA -- JeremyJeremy JaynesJaynes. 2007. TOS . 2007. TOS 
na na 9 let9 let. 53 000 spamů/3 dny. . 53 000 spamů/3 dny. 
10.000.000/den 10.000.000/den –– 750.000 750.000 
USD/USD/měsměs..© JUDr. Jan Kolouch, Ph. D.
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PP..čč..

Datum / hodina začátku a Datum / hodina začátku a 

konce zneužití konce zneužití VoIPVoIP ústředenústředen

Doba zneužitíDoba zneužití ZpůsobenáZpůsobená

finanční škodafinanční škoda

TypTyp

ústřednyústředny

Použitý Použitý 

SWSW

Cílová zeměCílová země

pro volánípro volání

OdOd DoDo DnůDnů Ve dnechVe dnech

1.1. 27. 1. 2009

(15:03 hodin)

Pokusy již od 

24. 1. 2009

27. 1. 2009

(19:07 hodin)

1 úterý 199.012 Kč s DPH IP Asterisk Guyana

Tunis

Zimbabwe

Sierra Leone

Monako

Zahr. mob. 

sítě

2.2. 4. 2. 2009

(16:15 hodin)

5. 2. 2009

(09:00 hodin)

(12:00 hodin)

2 středa – čtvrtek 173.504 Kč s DPH IP ? Kuba 

Ukrajina 

Moldavsko(12:00 hodin) Moldavsko

3.3. 10. 2. 2009 

(17:13 hodin) 

17. 2. 2009 

(09:46 hodin)

8 úterý – úterý

vč. So + Ne

457.732 Kč s DPH IP Asterisk Ukrajina 

Moldavsko

4.4. 27. 8. 2009 

(20:46 hodin) 

31. 8. 2009 

(09:54 hodin)

5 čtvrtek – pondělí

vč. So + Ne

738.803 Kč s DPH ISDN ? Rakousko 

Kongo (Zaire)

5.5. 30. 8 2009

(15:09 hodin)

1. 9. 2009

31. 8. 2009

2. 9. 2009 

(0:24 hodin)

4 neděle – středa

vč. Ne

301.789 Kč s DPH

747.003 Kč s DPH

IP Asterisk Kuba

6.6. 26. 8. 2009

(? hodin)

1. 9. 2009

(? hodin)

6 středa – úterý

vč. So + Ne

565.921 Kč s DPH

142.645 Kč s DPH

IP ? Latinská 

Amerika

7.7. 29. 9. 2009 

(02:47 hodin)

1. 10. 2009

30. 9. 2009

1. 10. 2009

(11:45 hodin)

3 úterý - čtvrtek 913.962 Kč s DPH

523.043 Kč s DPH

IP Asterisk Lichtenštejnsk

o 

Zimbabwe

Celková finanční škodaCelková finanční škoda 4.763.414 Kč s DPH4.763.414 Kč s DPH
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(např(např.. keke spácháníspáchání trestnéhotrestného činučinu dledle ustanoveníustanovení §§ 184184 –– pomluvapomluva TzKTzK))

postižitelné dle ustanovení § 354 TzK:
Kdo jiného dlouhodobě pronásleduje tím, že vytrvale jej prostřednictvím prostředků 
elektronických komunikací, písemně nebo jinak kontaktuje a toto jednání je způsobilé elektronických komunikací, písemně nebo jinak kontaktuje a toto jednání je způsobilé 

vzbudit v něm důvodnou obavu o jeho život nebo zdraví nebo o život a zdraví osob 
jemu blízkých
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Znatelný pokles:Znatelný pokles:

�� Zprávy Zprávy (BBC, CNN)(BBC, CNN),,
�� WikipediaWikipedia
�� BlogyBlogy ((WordPressWordPress, , 

BlogspotBlogspot, , TypepadTypepad),),
�� Portály Portály ((YahooYahoo!, MSN),!, MSN),

Boom Boom 

v oblasti interaktivních v oblasti interaktivních 
„komunikací“:„komunikací“:

Sociální sítě a komunity, Sociální sítě a komunity, 
hry:hry:

�� FacebookFacebook,,
�� Ilegální stahování filmů Ilegální stahování filmů 

((RapidshareRapidshare),),
�� PornografiePornografie ((YouPornYouPorn), aj.), aj.

© JUDr. Jan Kolouch, Ph. D.

�� TwitterTwitter,,
�� LinkedInLinkedIn,,
�� YouTubeYouTube,,
�� SecondSecond LifeLife,,
�� WoWWoW,,
�� FoursquareFoursquare, aj., aj.
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Nebezpečnější formy Nebezpečnější formy 
jednání:jednání:

�� Podvody na Podvody na FacebookuFacebooku i i 
díky nízké úrovni znalostí díky nízké úrovni znalostí 
a zkušeností a zkušeností uživatelů.uživatelů.

�� Útoky viryÚtoky viry..
�� Krádeže identity.Krádeže identity.

Krádeže dat.Krádeže dat.�� Krádeže dat.Krádeže dat.

�� Šikana.Šikana.
�� SPAM.SPAM.
�� BotnetBotnet..
�� FacebookblackmailinguFacebookblackmailingu..

© JUDr. Jan Kolouch, Ph. D.

Právní odpovědnost:Právní odpovědnost:

�� Žaloba na ochranu osobnosti Žaloba na ochranu osobnosti v v 
civilním řízení (civilním řízení (§§ 11 OZ)11 OZ)..

�� Trestně právní odpovědnost Trestně právní odpovědnost 
(např. (např. §§ 209, 230, 231, 234, aj.)209, 230, 231, 234, aj.)



ProstředíProstředí zejménazejména sociálníchsociálních sítísítí sese čímčím dáldál vícvíc týkátýká::

�� obchoduobchodu (zdanění(zdanění ziskůzisků zeze SLSL vv USAUSA aa Austrálii,Austrálii,
prodejprodej virtuálníchvirtuálních realit,realit, ajaj..),),

�� právníchprávních otázekotázek (duševní(duševní vlastnictví,vlastnictví, krádeže,krádeže, ajaj..),),�� právníchprávních otázekotázek (duševní(duševní vlastnictví,vlastnictví, krádeže,krádeže, ajaj..),),
�� otázekotázek ochranyochrany státustátu (např(např.. předpřed terorismem),terorismem),
�� bezpečnostibezpečnosti (úniky(úniky informací,informací, USUS ArmyArmy -- AFG,AFG,

krádežekrádeže dat,dat, šířeníšíření malwaremalware,, ajaj..))
SociálníSociální sítěsítě jsoujsou stálestále častějičastěji zneužíványzneužívány právěprávě kk

páchánípáchání protiprávníhoprotiprávního jednáníjednání..
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StátníStátní orgány,orgány, právnicképrávnické aa fyzickéfyzické osobyosoby jsoujsou povinnypovinny bezbez
zbytečnéhozbytečného odkladuodkladu,, aa nestanovínestanoví--lili zvláštnízvláštní předpispředpis jinak,jinak, ii bezbez
úplatyúplaty vyhovovatvyhovovat dožádánímdožádáním orgánůorgánů činnýchčinných vv trestnímtrestním řízenířízení
připři plněníplnění jejichjejich úkolůúkolů.. StátníStátní orgányorgány jsoujsou dáledále povinnypovinny
neprodleněneprodleně oznamovatoznamovat státnímustátnímu zástupcizástupci nebonebo policejnímpolicejním
orgánůmorgánům skutečnostiskutečnosti nasvědčujícínasvědčující tomu,tomu, žeže spáchánspáchán trestnýtrestný činčin..

ÚtvarÚtvar policie,policie, jehožjehož úkolemúkolem jeje bojboj ss terorismem,terorismem, můžemůže zaza účelemúčelem
předcházenípředcházení aa odhalováníodhalování konkrétníchkonkrétních hrozebhrozeb vv oblastioblasti terorismuterorismu vv
nezbytnémnezbytném rozsahurozsahu žádatžádat odod právnicképrávnické nebonebo fyzickéfyzické osobyosoby zajišťujícízajišťující
veřejnouveřejnou komunikačníkomunikační síťsíť nebonebo poskytujícíposkytující veřejněveřejně dostupnoudostupnou službuslužbu
elektronickýchelektronických komunikacíkomunikací poskytnutíposkytnutí provozníchprovozních aa lokalizačníchlokalizačních
údajůúdajů způsobemzpůsobem umožňujícímumožňujícím dálkovýdálkový aa nepřetržitýnepřetržitý přístuppřístup,,
nestanovínestanoví--lili jinýjiný právníprávní předpispředpis jinakjinak..
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Prohlídku lze vykonat, jeProhlídku lze vykonat, je--li důvodné podezření, že v li důvodné podezření, že v bytě nebo jiné bytě nebo jiné 
prostoře sloužící k bydlení nebo v prostoře sloužící k bydlení nebo v prostoráchprostorách k nim náležejících k nim náležejících 

KdoKdo mámá uu sebesebe věcvěc důležitoudůležitou propro trestnítrestní řízení,řízení, jeje povinenpovinen jiji nana
vyzvánívyzvání předložitpředložit OČTŘOČTŘ;; jeje--lili jiji nutnonutno propro účelyúčely trestníhotrestního řízenířízení
zajistit,zajistit, jeje povinenpovinen věcvěc nana vyzvánívyzvání těmtotěmto orgánůmorgánům vydatvydat.. NebudeNebude--lili
věcvěc vydána,vydána, můžemůže býtbýt odňataodňata.. VěcíVěcí sese rozumírozumí ii informaceinformace..

prostoře sloužící k bydlení nebo v prostoře sloužící k bydlení nebo v prostoráchprostorách k nim náležejících k nim náležejících 
(obydlí), nebo v prostorách nesloužících k bydlení a na pozemku (obydlí), nebo v prostorách nesloužících k bydlení a na pozemku 
nachází věc nebo osoba důležitá pro trestní řízení.nachází věc nebo osoba důležitá pro trestní řízení.

�� OsobaOsoba uu nížníž mámá býtbýt prohlídkaprohlídka provedenaprovedena jeje povinnapovinna tentotento úkonúkon
strpětstrpět.. MáMá všakvšak právoprávo býtbýt celécelé prohlídceprohlídce přítomnapřítomna..

�� OČTŘOČTŘ uu domovnídomovní prohlídkyprohlídky přibírápřibírá kk úkonuúkonu nezúčastněnounezúčastněnou osobuosobu..
�� OČTŘOČTŘ sepíšesepíše oo prohlídceprohlídce protokolprotokol,, veve kterémkterém vv případěpřípadě odnětíodnětí čiči

vydánívydání věcivěci jeje věcvěc specifikovánaspecifikována..
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�� DrDr.. SilviaSilvia AdrianaAdriana łicăułicău,, MemberMember ofof thethe EuropeanEuropean
ParliamentParliament,, EUEU::

„„……JeJe třebatřeba zvýšitzvýšit úroveňúroveň vzdělanostivzdělanosti vv oblastioblasti
internetuinternetu aa zejménazejména bezpečnostibezpečnosti.. CílovouCílovou skupinouskupinou
byby sese měliměli státstát dětiděti aa dospívajícídospívající jedincijedinci..““

�� PotřebaPotřeba účinnéúčinné spoluprácespolupráce všechvšech subjektůsubjektů připři
ochraněochraně aa bojiboji ss kyberkriminalitoukyberkriminalitou..

�� TrestníTrestní právoprávo jeje ULTIMAULTIMA RACIORACIO (krajním(krajním�� TrestníTrestní právoprávo jeje ULTIMAULTIMA RACIORACIO (krajním(krajním
prostředkem)prostředkem)..

�� ZároveňZároveň všakvšak umožňujeumožňuje nejintenzivnějšínejintenzivnější zákonnézákonné
zásahyzásahy dodo základníchzákladních lidskýchlidských právpráv aa svobodsvobod..

�� PrvotněPrvotně docházídochází kk využitívyužití prostředkůprostředků zz jinýchjiných odvětvíodvětví
právapráva ((občanskéobčanské,, správní,správní, ajaj..))..

�� SankceSankce zz jinýchjiných odvětvíodvětví právapráva mohoumohou značněznačně
převýšitpřevýšit tresttrest uloženýuložený dledle trestnéhotrestného zákonazákona..
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