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The one unchangeable certainty is

that nothing is unchangeable or certain.

John F. Kennedy




Uvod do problematiky
Pusobnost prava v kyberprostoru
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Socialni sité

Postup organt ¢innych v trestnim
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1. Uvod do problematiky




Internet je prvkem architektury, ktery se
v soucasnosti promita do vsech oblasti zivota.

Soucasny i budouci svét je digitalizovan....a

Internet budoucnosti nebude jen sit fyzicky
propojenych objektt, ale sit’ objektti, které se budou
schopny samy pfipojovat (vcetné detekci jinych
siti), navzijem komunikovat tim se stanou

Tyto zmény s sebou pfinasi jak pozitivni aspekty
(rozvoj védy a techniky, dostupnost informaci, aj.),
tak i mnegativni aspekty (cybercrlme data
protection, privacy, ,anonymity” aj.)




Kyberkriminalitu 1ze definovat jako jednani namirené
proti pocita¢i, pfipadné siti, nebo jako jednani, pfi
némz je pocita¢ pouzit jako nastroj pro spachani
trestného ¢inu.

Neopomenutelnou skutecnosti pro to, aby bylo mozné
uplatnit definici kyberkriminality je to, Ze pocitacova
sit (zejména Internet) je pak prostfedim, v némz se
tato ¢innost odehrava.

Pravem resSena
Pravem neresena

Audio-vizualni a Tolerovana

” (,,akceptovatelnéjednani®)
Netolerevana
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2. Pisobnost prava v

kyberprostoru




(pfﬂié mnoho svastik).
Rusko - CoD Modern Warfare 2

Snahy o tvorbu legislativy.

© D danKeleich ih B




nezakonny pfistup
nezakonné odposlouchavani
naruSovani dat

narusovani systému
zneuziti prostredkii

Vyroba, distribuce, ziskavani a
drzeni détské pornografie na
datovych nosicich.

pocitacové padélani

pocitacovy podvod
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Zakon ¢. 40/2009 Sb., Zakon ¢. 273/2008 Sb., o
trestni zakonik Policii Ceské republlky

Zakon ¢. 141/1961 Sb., o Zakon ¢. 40/1964 Sb.,
trestnim fizeni soudnim Obcansky zakonik

- trestni fad Zikon ¢ 513/1991 Sb.,
Zakon ¢. 200/1990 Sb., o Obchodni zakonik

prestupcich Zikon & 101/2000 Sb., o
Zakon ¢. 121/2000 Sb., ochrané osobnich
Autorsky zakon udaju,

Zakon ¢. 127/2005 Sb., o Zakon ¢. 227/2000 Sb., o

elektronickych elektronickém podpisu
komunikacich aj.

Zakon ¢. 480/2004 Sb., o
nékterych sluzbach
informacni spolecnosti
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Protipravni cin, ktery trestni zakon oznacuje za
trestny ¢in a ktery vykazuje znaky uvedene v
zakoné.

Trestnym cinem je ¢in uvedeny ve zvlastni casti
trestniho zakona.

K trestnosti ¢inu je tfeba zavinéni amyslného,
nestanovi-li trestni zdkon Zze postadi zavinéni z
nedbalosti.

Trestni pravo je postaveno na zasadé

Pti spachéni protipravniho jednéani v ramci Internetu




Prestupky j

»

Internetova
aktivita -
kybernetické
utoky

Trestné ciny




Kazdy by se mél chovat tak, aby nedochazelo
k porusovani prav jinych (§ 415 obc¢anského zakoniku -
kazdy je povinen pocinat si tak, aby nedochazelo ke
skodam na zdravi, na majetku, na pﬁrodé a zivotnim
prostfedi.) a k pfipadnym tjmam na jejich pravech.

(1) Kazdy odpovida za skodu, kterou zpusobil porusenim
5 pravni povinnosti.

(2) Skoda je zpusobena pravnickou osobou anebo fyzickou
osobou, kdyz byla zpusobena pfi jejich ¢innosti témi, které
k této ¢innost1 pouzili. Tyto osoby samy za Skodu takto
zpusobenou podle tohoto zakona neodpovidaji; jejich
odpovédnost podle pracovnépravnich predpisu neni tim
dotcena.

(3) Odpovédnosti se zprosti ten, kdo preKaze, ze skodu
nezavinils




3. Virtualni zloéin &

Kybernetické ttoky




Virtualni $ikana (kybersikana) - Facebook - 1.3.2010, Liberec - CR.,,
zakladni skola.

Second Life - 2007. Kradez virtualniho nabytku v Nizozemském hotelu

(Habbo). Hodnota zidli 108 000 K¢.
Legend of Mir 3. Cina. Hra¢ Qui Chengwei ptj¢il virtudlni $avli -
,Dragon sabre” (7200 junt - cca 20000 K¢), svému virtudlnimu pfiteli

e MapleStory @

Zhu CaoyuanOVi. Extra 0% =hovwn elowwill B charged if prchased via an jndiidust $iore, 506 mesos and o 0 ;:ﬁ%,ﬁ:llrgli

Virtualni vrazda. Japonsko
43 leta Zena a jeji 33 lety
virtudlni manzel. Maple E®
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- § 230 TzK.

Hacking t¢tt: Fortuna

- §230 TzK.
§ 270 TzK.
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JAREZ (P2P SITE),
intro How to be a cyber pirate!
| am not responsible for any legal issues [P

=4
st

Didn';: "I"nur-Hnm
Teach You to

Share?

Uhe Pivate Bay

& Femowve these sdi=s by Signing Up.
step 1 Download and install a torrent client

| don™t know which one you want personally | prefer uToment
T (e TR =¥ a TR FRL] Lz isd s
i

Droswrdosscd pTorrent now - s Fres.

7 Foo e i B0 fWWaaook iy RbAdE T KPP Bl Yeain

e i Torent .51 Stasle (63 u@8)
Saim Wl P e e - s e s Bl
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T Download the POF or VWiew All Steps,
Become a Pro Member »
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Top 20 Malware Today

The following malware types were detected most often by TrustedSource's worldwide sensors in
the last 24 hours.

Others (14%)—,

__—Unknown wirus (37%:)

EBredolab.gen.c (3%)—

W32/Mytob.YC (3%)— %

=

W32/FraudLoad.ClGeneri -~
c (3%)
W32/Trojan3.BRH (5%)

y \
W32/Routrobot.worm_/ X WSE;’Braanab&G&n&ﬂ:Ei—_;‘;
(5%) (18%) TrustedSolrce-




po 19 hodinach... >

Odhadované
skody:




WRCIIA - About maxicom P
d rem— MOBILN{ PLATFORMY

Published 15 application(s) in the Android Market 'TraCklng,
Overall Average Rating : 3.18 .
bty -Diallery,

130 ratings in all the applications

BRI Total Download Range : 5,900 - 13,100 a]'
[ ]

3 1alelty ~pplication(s) and/or game(s) developed by maxicom

Google A
This one @ GPS Spy version 1.0.5 $4.99

turn d ire Download and install the free tap snake game from the market to the phone you
want to spy on. pre... By maxicom

Available i :

Comments Treasure Hunt version 2.0.2 $1.49

Make up clues that lead from one to another, record them by tapping on the map
and save. let the ... By maxicom

Simple and EEEEEEEROE

Tap Snake version 1.2.2

¥Yet another modification of the google android snake game. this one listens to the
taps for its t... By maxicom

Available i .

us$4.99
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SERVIS 24 Internetbanking - Ceskd spofitelna - Prihlaseni - Microsoft Internet Explorer RS R Iniecitniang | CestaSupit Ul el Sen Wik us Inf et Explos

7 r o ; , ' o

Soubar  Uprawy  Zobrazit  Oblbené  Mastroje  Napovéda g-s24/dispatc| k-

Q _) M @ h /_-‘H\edat ?-/‘:ﬁommé @3 1 :‘1 @ -[]) ﬁ @ 3 g e |@ SERVIS 24 Internetbanking - Ceska sporitelna - Pri... | |
: e [senvis za veLp e SOTRIRIRT

SERVIS=24

INTERMETBANKING

id=19101203&lang=cs

cess | @] itps . servs2s.colebanking s23)dspatchertad= 19981 v Qe odey

TR ’y

726 11 11 44 (Telefonica 02) (] =
60566 11 44 (T-Mobile)
SERVIS.24 77699 11 44 (Vodafone)

INTERNETBANKING

4, SERVIS 24 LOGIN Enalish version g

CRZNIGL RN BY CLIENT CERTIFICATE  BY CALCULATOR  prihlagovacim dialogu vypinte, prosim, své

klientské cislo slufby SERVIS 24 3 heslo
internetového bankowvnictvi (pripadne aktudlni
heslo pro sluZbu Telebanking). Po rddném zadani
prihlagowvacich ddaju kliknete na tlacitke Odeslat
pro vstup do aplikace internetového bankovnictvi.
K prvnimu prihld%eni potrebujete znat take
bezpecnostni kéd. Bez tohoto cisla by Vage prvni
prihlageni nebylo dspesne.

£, PRIHLASEN SERVIS 24 Enalish version 2

UM  KLIENTSNTR CERTIFIKATER  KALKULATOREM V phihlagovacim dialogu vyplite, prosim, své

klientské Eislo sluzby SERVIS 24 & heslo
internetovéha bankovnictv (pipadné aktudini
heslo pro sluzbu Telebanking), Po Fadném zadani
piihlasovacich Gdajll kliknéte na tatitko Odeslat
pro vstup do aplikace internetového bankovnictvi,
K prenimu piihldSeni potfebujete 2ndt také
bezpetnostni kdd. Bez tohoto &sla by Wase pryni £ .
QORSLAT pihlgzeni nebylo Gspéing, Bezpecnostni upozorneni
Radi bychom Vas upozornili na rizika spojena s
pouZivanim nezabezpeceného pocitace k pristupu
do aplikace SERVIS 24 Internetbanking. Venujte
prosim pozornost nasledujicim raddm.

Bezpenostni upozornéni

[1]2[3]4[s]e[7]a]o]o]- |-k
alwle|r[t]y[u ifolp|L]1]\
as|d] t]gfn]j[x]1]:]]
]l Jolelnl. 1.1/}

W Mate problémy s pithladenim?

) Pouzit dipové karty
2 Bezpednostni 24sady klienta

» Piihlaseni do spravee certifikty

Ré&di bychom V4s upozornili na rizika spojend s
pouZivanim nezabezpeéensho potitade k pifstupu
do aplikace SERVIS 24 Internetbanking, YEnujte
prosim pozornost ndsledujicim radém.

Pougivejte legalni a aktualizovany operacni systém,

aktudlni antivirovy program, antispyware a
persondlnf firewall,

Vénujte zabezpedeni Internetbankingu alespoit
takovou pozornost, jako vénujets zabezpedeni
svého bydleni, auta a jinéha majetku,

Heotvirejte e-mailové zpravy od odesilateld, které
neznite nebo zpravy s podezfelym ndzvem &

&

é ' Internet

) Mate problémy s prihldgenim?
2 PouZiti cipove karty
) Bezpecnostni zasady klienta

» PrihldZeni do spravce certifikdtu

* Stranky Ceské sporitelny

* Informace o sluZbe SERVIS 24

* Demo verze slufby SERVIS 24 Internetbanking

PouZivejte legalni a aktualizovany operacni systém,
alctualni antivirowy program, antispyware a
personalni firewall.

Wenujte zabezpeceni Internetbankingu alespon
takovou pozornost, jako venujete zabezpeceni
svého bydleni, auta a jiného majetku.

Neotvirejte e-mailové zpravy od odesilatelu, které
neznate nebo zpravy s podezrelym ndzvem ci
obsahem.

Nesdelujte osobni Gdaje, hesla ci kddy PIN formou
e-mailu. Ceska sporitelna od klientu nebude nikdy
udaje touto formou poZadovat! Nikdy nezasildme
nevyEddané e-maily s odkazy na internetové
adresy.

MoZnost pfipadnéhopostihu dle § 209, 234 TzK.




(zachytavani dat, nelegalni odposlech, zdéznam telekomunikacniho
Provozu site

= (Untitled) - Ethereal
Ble Edt Yiew G0 Capture Anshyrs  Shabistics  Help

B oA xS ResFE[EE QQ

Eeer: [ftp = | Epressicn... | clear | apoty

Y. - | Tiee SO Dreskinustion I

B 5.651617 192.168.1.2 192.168.1.1 Response: 220 BulletProof FTP Server ready
10 7.768665 192.168.1.1 192.168.1.2 REgquUesT : USER honzik
11 7.7730856 1%2.168.1.2 162.168.1.1 Response: 231 pPassword reguired for honzik.

19 17.299493 192,.168.1.2 192.168.1.1 FTP Response: 230 user honzik logged dn.

1]

@ Frame 15 (74 bytes on wire, 74 bDytes captured)

@ Ethernet II, Sr<: Micro=-St_63:be:cy (00:11:09:63:09:C7F), DsST: 192.168.1.2 (O0:Qa:e6:3F:07:7
@ Internet Protocol, Sro: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)

®@ Transmission Control Protocol, SFc PoOrt: 1741 (17410, st Port: frp (210, Seq: 14, ack: 74,
@ File Transfer protocal (FTP)

Ll

Bh AT U7 JF OO 11 02 hs D9 o7f OF OO0 45 00
4 o 40 00 BO 06 02 Bc cO a8 01 01 <O aB
o6 cd 00 15 62 37 1 fo a3 27 of d6 50 18
05 80 o0 o0 50 41 53 53 20 &8 8l & Fa 32
25 7L 3T FO FF o4 Od Oa

| File: “CHDOOUME - D ADMINE~ 1 \LOCALS~ 1 Templether: 00002456 |P: 23 D: 7 M 0 Drops: O

Moznost pripadného postihu dle § 182;¢i 183 TzK.
DrZeni programu, nebo zatizenisehopne této cinnosti je pak
trestné dle § 231 TzK.
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Vyvoj spamu od fijna 2005 do soucasnosti.
Nékteré zdroje uvadi, ze az 99 % vsech zprav je SPAM.

Spam: reklama, finan¢ni podvody (419 nigerijsky spam),
akciové podvody, viry, worm, fetézové maily, hoax,
phishing, aj.




Skype Konverzace Volat Zobrazit MNastroje Napovéda

L =
24 blvinc

R

_* Pfizvat U&astniky

blvinc neni ve vasem Seznamu kontakti.

 Zobrazit profil » i

8 skype |

» MiZete sifidit kdo vas smi kontaktovat ve vasem nastaveni soukromi,

| Pidat kontakty |

w @ Videohovor

Symbol: BLVI
Current: .03
Shart Term: .21+
Long Term: .65+
Rating: 10 of 10

SS BLWVI is our pick of the month! $

Black Art Beverage Inc. (Finksheets:BLVI - Mews) announced today that it
has contracted with MWH Services of New York for licensing, logistics and
warehousing in all 50 states.

"Working with MWH as our partner extends our distribution and sales
capabilities to every state, MWH carries the required licenses in every
state, and by partnering with MWH, the timely and costly task of securing
license, label and bond approvals in each state is done. Further, MWH will
become the logistic arm of our business as they will receive, ship and
warehouse our product for our distribution links. We are very excited
about the platform we can build with MWH and the sales that will be
generated from being able to supply product to all regions. Under the

MHW state licenses, Black Art Beer '1]1[” will achieve maximum geographic
coverage in a minimal amount of time, ™ Mike Coffman, COO of Bladk Art
Beverage said.”

Please visit http: ffthebulletintrackers.com for more information on Black
Art Beverage Inc,

(@~ asdlet & Dopificy~

Q) IUDr Jan 4

omezovani prava na svobodu
projevu (viz ¢l. 17 LZPS)

ve prospéch prava ochrany
osobni integrity (viz ¢l. 10 odst.
2 LZPS)

zak. ¢. 127 /2005 Sb., (osoba
dopusti prestupku, pokud uzije
adresu elektronické posty pro
odeslani zpravy, nebo zprav).
zakon ¢. 480/2004 Sb., ktery

v ustanoveni

charakterizuje, co se povaZuje za
obchodni sdéleni (spam je za né
povazovan - viz § 7)

USA - Jeremy-Jaynes. 2007. TOS
na 9 let. 53 000 spamti/3 dny.
10.000.000/ den - 750.000
USD/més.




STEP 1: Attac

a) Break ir
b) Downlo:
c) Add to ¢

Hacker
Controlled
Zombies

The attacker builds eﬁﬂﬂf of 2

STEP 2: Attacker launches the attack

Hacker sends target IF
and attack parameters
to zombies

Zombiae FC Zombia PC Zombiae PC

S 7

Zombies flood target,
rendering it slow or
inaccessible by legitimate
clients

Windows Server
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Cilova zemé
pro volani

Datum / hodina zac¢atku a Doba zneuziti

konce zneuziti VolP Ustreden

Zpusobena Typ Pouzity
finanéni Skoda ustfedny SW

Od

Do

Ve dnech

27.1. 2009
(15:03 hodin)
Pokusy jiz od
24.1. 2009

27.1.2009
(19:07 hodin)

utery

199.012 K¢ s DPH

P

Asterisk

Guyana
Tunis
Zimbabwe
Sierra Leone
Monako

Zahr. mob.
sité

4.2.2009
(16:15 hodin)

5. 2. 2009
(09:00 hodin)
(12:00 hodin)

stfeda — étvrtek

173.504 K¢ s DPH

Kuba
Ukrajina
Moldavsko

10. 2. 2009
(17:13 hodin)

17.2. 2009
(09:46 hodin)

utery — utery
vé. So + Ne

457.732 K¢ s DPH

Asterisk

Ukrajina
Moldavsko

27.8.2009
(20:46 hodin)

31. 8. 2009
(09:54 hodin)

étvrtek — pondéli
v€. So + Ne

738.803 K¢ s DPH

Rakousko
Kongo (Zaire)

30. 8 2009
(15:09 hodin)
1.9. 2009

31. 8. 2009
2.9.2009
(0:24 hodin)

nedéle — stfeda
vé. Ne

301.789 K& s DPH
747.003 K& s DPH

Asterisk

Kuba

26. 8. 2009
(? hodin)

1.9. 2009
(? hodin)

stfeda — utery
ve€. So + Ne

565.921 K& s DPH
142.645 K¢ s DPH

Latinska
Amerika

29.9. 2009
(02:47 hodin)
1. 10. 2009

30. 9. 2009
1.10. 2009
(11:45 hodin)

Utery - Ctvrtek

913.962 K& s DPH
523.043 K¢ s DPH

Asterisk

Lichtenstejnsk
o}
Zimbabwe

Celkova finan¢ni Skoda

4.763.414 K¢ s DPH
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postiZitelné dle ustanoveni § 354 TzK:
Kdo jiného dlouhodobé pronésleduje tim, Ze vytrvale jej prostfednictvim prostiedki

elektronickych komunikaci, pisemné nebo jinak kontaktuje a toto jednéni je zptsobilé
vzbudit v ném davodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi osob
jemu blizkych

- -—7— ' TR TIED A TNy 7~ Y - = T . — - - W T
-

s %We AN A AJEJIJAS L A A B o e kel A B AL 2EREJA PRy
Y —— A /YT T T T T _—
- { 4 )

-_— - - -




Dvé véci jsou nekonecné - vesmir a

lidska hloupost.
Tim prvnim si ovSem nejsem tak jist.

Albert Einstein




4, Socidlni sité




Top 10 Social Networking and Blog Sites Ranked by Total Minutes for April 2009
and Their Year-over-Year Percent Growth (U.S., Home and Work)

Yaar-over-Year
I

1,735,698 13,872,840

7,254,645 4873918 -31
448,710 582 683 30
29,858 32781 998
7,865 2899 834 3712
131,105 268,585 105

24,671 204,121 273
119,636 202 407 69

MIA 187 687 /A
[ PRERINSEALOVANENMERZE TWIFTER A
soure: The Nelsen ol FACEBOOK V MOBILECH.




The Joy of Tech.. by Nitrozac & Snaggy

Signs of the social networking times.

QoNgdJanon 1o OTTEr e},

joyoftech.com

2007 Geek Culture




@ Povolit pristup?

Tim, 2e aplikaci How big Is your Ego? povolite pfistup, umoZnite, aby tato aplikace
ziskavala informace z vaseho profilu, fotky, informace o vasich pratelich a jiny obsah
potrebny k jejimu fungovani.

How big Is your Ego? 2adnd hodnoceni

R thanks 4 taking this guiz guys. please leave a COMMent. =)

LIEE ApNIKEC) NG DI kS YOUr Egod Pristup K wasim i i lim A

! [ 5 | =4
ie, fe budete pfl poudivin aplikace How big is your Ego? dodriovat podminky Podminky

poudivani Facebooku Prévni OdPOVé anSt:

Zaloba na ochranu osobnosti v
civilnim fizeni (§ 11 OZ).

Trestné pravni odpevédnost
(napt. § 209,230, 231, 234, aj.)




Prostifedi zejména socialnich siti se ¢im dal vic tyka:

obchodu (zdanéni zisku ze SL v USA a Australii,
prodej virtualnich realit, aj.),

pravnich otazek (duSevni vlastnictvi, kradeze, aj.),
otazek ochrany statu (napt. pred terorismem),

bezpecnosti (tniky informaci, US Army - AFG,
kradeze dat, sifeni malware, aj.)




4, Postup organu ¢innych

Vv trestnim rizeni




Statni organy, pravnické a fyzické osoby jsou povinny bez
zbyte¢ného odkladu, a nestanovi-li zvlastni predpis jinak, i bez
uplaty vyhovovat dozadanim organt ¢innych v trestnim fizeni
pfi plnéni jejich ukolu. Statni organy jsou dale povinny
neprodlené oznamovat statnimu zastupci nebo policejnim
organtm skutecnosti nasvédcujici tomu, Ze spachan trestny ¢in.

e v
—_— - — ——— —_—— = = ,—-_.——..—..—.-—._’.:-, —.,v-—/ 7Y E—a (- Ya¥YaT¥a
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Utvar policie, jehoz tikolem je boj s terorismem, miZe za tGéelem
pfedchazeni a odhalovani konkrétnich hrozeb v oblasti terorismu v
nezbytném rozsahu Zadat od pravnické nebo fyzické osoby zajistujici
vefejnou komunikacéni sit nebo poskytujici vefejné dostupnou.sluzbu
elektronickych komunikaci poskytnuti provoznich a_leKalizacnich
tdaji zptsobem umoznujicim dalkovy a_mepretrzity pristup,
nestanovi-li jiny pravni predpis jinak.




Kdo m& u sebe véc dilezitou pro trestni fizeni, je povinen ji na
vyzvani predlozit OCTR; je-li ji nutno pro téely trestniho fizeni
zajistit, je povinen véc na vyzvani témto organtim vydat. Nebude-li
véc vydéana, muze byt odnata.
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Prohlidku Ize vykonat, je-li davodné podezieni, Ze v byté nebo jiné
prostote slouzici k bydleni nebo v prostorach k nim naleZejicich
(obydli), nebo v prostorach neslouZicich k bydleni a na pozemku
nachézi véc nebo osoba dulezita pro trestni fizeni.
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Osoba u niz ma byt prohlidka provedena je povinna tento dikon
strpét. Ma vsak pravo byt celé prohlidce pfitomna.

OCTR u domovni prohlidky p¥ibira k tkonu nezi¢astnénou osobu.

OCTR sepise o prohlidce protokol=veikterém v piipadé odnéti Ci
vydani véci je véc specifikovana.







, Member of the European
Parliament, EU:

Cilovou skupinou
by se méli stat déti a dospivajici jedinci.”

Trestni pravo je (krajnim
prostfedkem).

Zaroven vsSak umoznuje nejintenzivnéjsi zakonné
zasahy do zakladnich lidskych prav a svobod.

Prvotné dochazi k vyuziti prostfedkt z jinych odveétvi
prava (obcanské, spravni, aj.).




Dékuji za pozornost

jan.kolouch@cesnet.cz

jkolouch@polac.cz




